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Link Completo: 
http://blogs.ne10.uol
.com.br/mundobit/2
015/08/26/numero-
de-municipios-com-
wi-fi-cresce-83-em-
dois-anos/
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Link Completo: 
http://convergecom.com.br/teletime/24/07/2015
/cerca-de-20-da-base-da-claro-e-4g-e-
demanda-por-dados-cresce-apesar-da-crise/
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Link Completo: 
http://m.olhardigital.uol.com.br/n
oticia/capacidade-do-4g-podera-
se-esgotar-em-ate-3-anos/46629
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Link Completo: http://www.segs.com.br/info-e-ti/31185-infraestrutura-para-rede-4g-deve-
aquecer-demanda-por-equipamentos.html
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Site completo: http://www.telebrasil.org.br/sala-de-imprensa/na-midia/7926-brasil-
encerra-julho-com-221-3-milhoes-de-acessos-banda-larga-indica-telebrasil
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Loja especializada em produtos Wireless
http://www.wirelessnetworkproducts.com/
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Active working groups Inactive or disbanded working groups

802.1   Higher Layer LAN Protocols Working
            Group 
802.3    Ethernet Working Group 
802.11  Wireless LAN Working Group 
802.15  Wireless Personal Area Network
            (WPAN) Working Group 
802.16  Broadband Wireless Access Working
            Group 
802.17  Resilient Packet Ring Working Group 
802.18  Radio Regulatory TAG 
802.19  Coexistence TAG 
802.20  Mobile Broadband Wireless Access
            (MBWA) Working Group 
802.21  Media Independent Handof Working
            Group 
802.22  Wireless Regional Area Networks 

802.2    Logical Link Control Working Group
802.4    Token Bus Working Group
802.5    Token Ring Working Group
802.7    Broadband Area Network Working
            Group
802.8    Fiber Optic TAG
802.9    Integrated Service LAN Working
            Group
802.10  Security Working Group
802.12  Demand Priority Working Group
802.14  Cable Modem Working Group

IEEE 802
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Padrões IEEE 802 (sem fio)
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Padrões IEEE 802 (sem fio)
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WLAN

• Padrões e mercado
– 802.11
– Wi-Fi

• Arquitetura 802.11

• Componentes, antenas e acessórios
• Site survey
• Testes de desempenho

• Segurança

• 802.11ac
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WLAN - 802.11
802.11

– Padrões do IEEE para redes locais sem fio
– http://www.ieee802.org/11/
– Guia rápido de referência:

• http://www.ieee802.org/11/QuickGuide_IEEE_802_WG_and_Activities.htm

– Padrões:
• 802.11a/b/g/n/ac/ad
• 802.11i - WPA2
• 802.11e - QoS e Power Save
• ...



http://www.echaia.com.br

WLAN - Wi-Fi

• Wi-Fi = Wireless Fidelity
– Conhecida até 1999 como “Wireless Ethernet 

Compatibility Alliance (WECA)”
– Marca da Wi-Fi Alliance - http://www.wi-fi.org/
– Hoje é “sinônimo” do IEEE 802.11
– Certifica produtos pertencentes à classe WLAN
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WLAN

• Padrões e mercado
– 802.11

– Wi-Fi

• Arquitetura 802.11
• Componentes, antenas e acessórios
• Site survey

• Testes de desempenho

• Segurança

• 802.11ac
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802.11  Medium Access Control (MAC) 

CSMA/CD
(Ethernet)

CSMA/CA

Token 
Ring

CSMA/CA (Wireless LAN)
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WLAN – Arq. 802.11
CSMA/CA

CSMA/CA  =  Carrier Sense Multiple Access with Collision Avoidance

Diferente da rede 
cabeada, estações 
WLAN não podem 
detectar colisões 
→ elas evitam 
colisões

Camada MAC 
comum, mas 

diferenças na física

802.11  Medium Access Control (MAC) 
CSMA/CA
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CSMA/CA

Poderia utilizar Infravermelho e RF.

A especificação original de RF da camada física definia dois 
formatos de sinal (espalhamento):

FHSS (Frequency 
Hopping Spread 
Spectrum)

DSSS (Direct 
Sequence Spread 
Spectrum)

Taxas de transferência 
de dados suportadas: 
1 e 2 Mbit/s.

Banda ISM: 2.4 - 2.4835 GHz 

802.11  Medium Access Control (MAC) 

CSMA/CA

802.11 

PHY

802.11a 

PHY

802.11b 

PHY

802.11g 

PHY

802.11n 

PHY

802.11ac 

PHY

“Caducou”, n
unca 

implementado

WLAN – Arq. 802.11
802.11
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802.11a opera na banda de 5.8 GHz.

Bandas UNII: 5150-5250 GHz

  5250-5350 GHz

  5725-5825 GHz 

Utiliza OFDM 
(Orthogonal 
Frequency Division 
Multiplexing)

Taxas de transferência 
suportadas: 
Muitas entre 6 e 54 
Mbit/s.

WLAN – Arq. 802.11
802.11a

CSMA/CA

802.11  Medium Access Control (MAC) 

CSMA/CA

802.11 

PHY

802.11a 

PHY

802.11b 

PHY

802.11g 

PHY

802.11n 

PHY

802.11ac 

PHY

Pouco utiliz
ado no 

Brasil e
 Europa
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O primeiro padrão largamente utilizado.

DSSS (Direct 
Sequence Spread 
Spectrum) como o 
802.11, mas com 
maiores taxas:
1, 2, 5.5, 11 Mbit/s

Muda automaticamente 
a “velocidade” em caso 
de problemas na 
transmissão. 

Banda ISM: 2.4 - 2.4835 GHz 

WLAN – Arq. 802.11
802.11b

CSMA/CA

802.11  Medium Access Control (MAC) 

CSMA/CA

802.11 

PHY

802.11a 

PHY

802.11b 

PHY

802.11g 

PHY

802.11n 

PHY

802.11ac 

PHY

Se tornando 

obsoleto
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802.11g é um dos padrões mais difundidos, opera na mesma 
banda do 802.11b. 

Banda ISM: 2.4 - 2.4835 GHz 

OFDM e DSSS

Taxas de tranf. 
suportadas: 
Várias entre 1 to 54 
Mbit/s

CSMA/CA

802.11  Medium Access Control (MAC) 

CSMA/CA

WLAN – Arq. 802.11
802.11g
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PHY

802.11ac 

PHY
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PHY

802.11b 

PHY
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PHY

802.11n 

PHY

802.11ac 

PHY

802.11n é um dos padrões mais utilizados hoje 
em dia. Lançado oficialmente em nov/2009.

Banda ISM: 2.4 - 2.4835 GHz

OFDM (Orthogonal 
Frequency Division 
Multiplexing)

Taxas de tranf. 
suportadas: 
Várias até 600 Mbit/s

CSMA/CA

802.11  Medium Access Control (MAC) 

CSMA/CA

WLAN – Arq. 802.11
802.11n

Será abordado em
 

m
aiores detalhes 

no decorrer do 

curso

Bandas UNII: 5150-5250 GHz

  5250-5350 GHz

  5725-5825 GHz 
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802.11 
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PHY
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PHY

802.11ac 

PHY

802.11ac é o padrão mais recente disponível. Desenvolvida  
praticamente  entre  os  anos  2011  e  2012,  sendo aprovadas 
as   suas   características em   2013   pelo   IEEE.

OFDM (Orthogonal 
Frequency Division 
Multiplexing)

Taxas de tranf. 
suportadas: 
Várias até 6.933 Mbit/
s

CSMA/CA

802.11  Medium Access Control (MAC) 

CSMA/CA

WLAN – Arq. 802.11
802.11ac

Será abordado em
 

m
aiores detalhes 

no decorrer do 

curso

Bandas UNII: 5150-5250 GHz

  5250-5350 GHz

  5725-5825 GHz 
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WLAN – Arq. 802.11
Desafios da Camada MAC

Qualidade de RF:
• Diferente da maioria dos outros protocolos de enlace, a 

subcamada MAC do 802.11 utiliza confirmação positiva.

• Todos os frames 
são confirmados.
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WLAN – Arq. 802.11
Desafios da Camada MAC

Problema da estação oculta e exposta:
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WLAN – Arq. 802.11
Camada MAC

Para lidar com estes problemas, foram criados dois modos de operação:
 DCF (Distributed Coordination Function):

• Não utiliza controle central;
• Semelhante ao Ethernet;
• Dois tipos: CSMA/CA “puro” e CSMA/CA com MACAW;
• Implementação obrigatória.

 PCF (Point Coordination Function):
• Utiliza a estação base – BS ou AP – para controlar toda a 

atividade em sua célula;
• Trabalha com polling;
• Não há colisão;
• Implementação opcional.
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WLAN – Arq. 802.11
Camada MAC - DCF

Baseado no protocolo CSMA/CA “puro”
• É utilizado como uma função de distribuição coordenada
• Acesso múltiplo com detecção da portadora
• Tenta prevenir colisões com intervalos entre dados
• Se houve colisão, as estações esperam um tempo aleatório para 

tentar transmitir novamente (backoff algotithm)
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WLAN – Arq. 802.11
Camada MAC - DCF

Baseado no protocolo CSMA/CA com MACAW
Utilização de RTS e CTS:
• RTS = Request to 

Send
• CTS = Clear to Send
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WLAN – Arq. 802.11
Camada MAC - DCF

Utilização de detecção de canal virtual com CSMA/CA e MACAW

NAV = Network Allocation Vector - Alocação de “canal virtual” 
= “fica esperando a conversa terminar”
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WLAN – Arq. 802.11
Camada MAC – DCF – Fragment.
Quanto maior o quadro, maior a probabilidade de 
haver interferência e o consequente dano ao pacote. 
Neste caso, utiliza-se fragmentação.

Controle feito com SIFS
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WLAN – Arq. 802.11
Camada MAC – DCF – Intervalos

• SIFS – Short InterFrame Spacing
 Utilizado para permitir que partes de um único diálogo tenham a 

chance de transmitir primeiro (normalmente com fragmentos).

• PIFS – PCF InterFrame Spacing
 Estação base envia pacotes de controle.

• DIFS – DCF InterFrame Spacing
 Qualquer estação pode tentar adquirir a posse do canal para 

enviar um novo quadro.

• EIFS – Extended InterFrame Spacing
 Utilizado por estações que receberam um quadro defeituoso. 
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WLAN – Arq. 802.11
Camada MAC – DCF – Intervalos



http://www.echaia.com.br

WLAN – Arq. 802.11
Camada MAC – DCF – Fragment.
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WLAN – Arq. 802.11
Camada MAC – PCF

• Implementado sobre o DCF
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WLAN – Arq. 802.11
Camada MAC – PCF

• Utilizado principalmente para criar um intervalo de 
tempo “sem contenção”

• Normalmente demandado por aplicações de tempo 
real

PC = Point 
Coordinator
PC = Point 
Coordinator
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WLAN – Arq. 802.11
Estrutura do Quadro

• São definidos 3 tipos de quadros:
• Dados
• Controle:

• RTS, CTS ou ACK
• Gerenciamento:

• Associação, Autenticação, …

• Quadro de Dados
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• Independent Basic Service Set 
(IBSS)
– Estrutura descentralizada
– Flexível:

• Redes permanentes e temporárias

• Infrastructure Basic Service Set 
(BSS) 
– Componentes:

• Station (STA)
• Access Point (AP)

or Point Coordinator (PC)

WLAN – Arq. 802.11
Topologias

IBSS

BSS
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WLAN – Arq. 802.11
Topologias - ESS

BSS

BSSBSS

ESS

BSSBSS
APAP

WLANWLAN LANLAN

 O padrão não defne detalhes 
de implementação

 Pode ser cabeada ou sem fo

Distribution System (DS)
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• BSSID (Basic Service Set Identity)
– BSS: MAC address da AP
– Ad-Hoc: número aleatório escolhido pelo dispositivo que 

inicia a rede

• SSID (Service Set ID)
– Conhecido como “o nome da rede”
– Tamanho: 2~32 bytes

• 0: é o SSID de broadcast
– Deve ser único; utilizado para distinguir as WLAN´s
– AP´s e estações que querem formar uma única WLAN 

devem utilizar o mesmo SSID

WLAN – Arq. 802.11
BSSID e SSID
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• A arquitetura IEEE 802.11 define 9 serviços: 4 chamados de estação e 5 de distribuição.

• Serviços de Estação (atividades dentro de uma única célula):

– Authentication

– Deauthentication

– Confidentiality  se chamava privacy quando apenas o WEP existia

– Data delivery  entrega de dados

• Serviços de Distributição (gerenciamento de associação e interação com estações fora 
da célula):

– Association  gera a conexão entre STA e a AP

– Disassociation

– Reassociation  como associação, mas informa a antiga AP

– Distribution  encaminhamento de pacotes (papel de switch)
– Integration  conecta a WLAN com outras LANs, conversão de 

formatos de pacotes

Similar a conectar/desconectar um cabo em 
uma rede tradicional  (end. MAC)

WLAN – Arq. 802.11
Serviços de Rede
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Estado1:
unauthenticated,

unassociated

Estado1:
unauthenticated,

unassociated

Estado2:
authenticated,
unassociated

Estado2:
authenticated,
unassociated

Estado 3:
authenticated,

associated

Estado 3:
authenticated,

associated

Disassociation notifcation

Successful authentication Deauthentication notifcation

Successful authentication
or reassociation

Class 1, 2 & 3 
frames

Class 1 & 2 
frames

Class 1
frames

Deauthentication notifcation

Uma STA pode 
estar autenticada 
em várias AP´s, 
mas associada a 
apenas uma

Uma STA pode 
estar autenticada 
em várias AP´s, 
mas associada a 
apenas uma

WLAN – Arq. 802.11
Serviços de Rede - Estados
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WLAN – Arq. 802.11
Suporte a mobilidade

Transição na mesma ESS

Transição entre ESS´s diferentes

• Roaming possível com:
• Mobile-IP
• Soluções proprietárias
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WLAN – Arq. 802.11
Suporte a mobilidade
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WLAN – Arq. 802.11
Beacon

Beacons são pequenos frames utilizados para 
organizar e sincronizar a comunicação:
– Sincronização de clock
– Configurações de parâmetros FH e DS
– Informações de SSID
– Traffic Indication MAP (TIM)

• Indica aos cliente que há tráfego de 
multicast/broadcast para ser enviado pela AP

– Informações sobre taxa de transmissão
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WLAN – Arq. 802.11
Scanning

Escaneamento Passivo:
– Estações escutam o meio para identificar a 

existência das redes
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WLAN – Arq. 802.11
Scanning

Escaneamento Ativo:
– Estações enviam probes em cada canal na tentativa 

de encontrar uma rede conhecida (SSID configurado) 
ou com desconhecida (BSSID de broadcast)
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WLAN – Arq. 802.11
Adaptação Dinâmica

Ajuste automático 
de velocidade:
– DSR - Dynamic 

Rate Switching
– ASR - Automatic 

Rate Selection
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WLAN – Arq. 802.11
Modos de operação das AP´s

• Access Point
• Bridge

– Normalmente mutuamente exclusivo com o modo AP
– Dois tipos:

• Ponto a ponto
• Ponto a multiponto

• Repetidor:
– AP não se conecta a uma rede cabeada
– Ela “repete” o sinal de outra AP
– Mesmo SSID, canal e sobreposição de sinal

• Client
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WLAN – Arq. 802.11
Modos de operação das AP´s
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